
AN1141：Thread 网状网络性能

本应用指南详细介绍了测试 Thread 网状网络性能的方法。随着当今无线市场上可用的网状网络数
量不断增加，设计人员必须了解这些网络的使用情况及其预期性能。选择网络或设备时，设计人员
需要了解网络的性能和行为特征，如电池寿命、网络吞吐量和延迟，以及网络规模对可扩展性和可
靠性的影响。

本应用指南介绍了 Thread 网状网络在性能和行为方面与其他网状网络的差异。使用能够运行
Thread Mesh 和专有协议的 Silicon Labs Thread Mesh 软件堆栈和 Silicon Labs Wireless Gecko
SoC 平台进行了测试。测试环境是一个商业办公大楼，范围内有 Wi-Fi 和 Zigbee 网络。在走廊、
会议室、办公室和开放区域部署了无线测试集群。定义了执行基准测试的方法，以便其他人可以运
行相同的测试。这些结果主要用于为设计实践和原则以及预期的现场性能结果提供指导。

有关其他技术的其他性能基准测试信息，请参阅 http://www.silabs.com/mesh-performance。

内容要点

• 说明了 Silicon Labs 研发 (R&D) 中的无线
测试网络。

• 评估了无线条件和环境。

• 介绍了网状网络性能，包括吞吐量、延迟
和大型网络可扩展性。

本文提供的信息以 Thread 的 SLThread 实施为依据。SLThread 已于 2019 年 12 月“终止服务”。Silicon Labs 将通过实施更受欢迎的
OpenThread 替换 SLThread。我们预计，OpenThread 的结果将非常接近 SLThread 结果。
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1.  介绍和背景

在开发人员会议和行业白皮书中，Silicon Labs 提供了嵌入式网状网络的性能测试结果。系统设计人员可以使用吞吐量、延迟和安全影响等基本性能数据
来定义预期行为。测试是通过我们的各种网状网络技术完成的 – Zigbee、Thread 和 Bluetooth，每种都单独做了介绍。本应用指南介绍了 Thread 网络的
性能。

1.1  基础物理层和数据包结构

网络性能取决于有效荷载的大小，这是因为数据包开销中不包含应用的使用。

Thread 使用 IEEE 802.15.4 2006，127 字节数据包和 250 kbps 的基础数据速率。Thread 数据包格式如下图所示，产生一个 63 字节的有效荷载。对于
63 字节以上的有效荷载，Thread 堆栈碎片使用 6lowpan。我们的性能数据取决于有效荷载大小，因为这是构建应用时需要考虑的设计参数。

Figure 1.1.  Thread 数据包格式

1.2  网络路由差异

Thread 支持下一跳路由和泛洪。作为正常网络维护的一部分，Thread 维护到所有路由器的下一跳路由，而不是由设备根据路由发现执行泛洪。Thread 还
最大限度地减少了活动路由器的数量，从而可以解决大型网络的扩展问题。之前，多播泛洪被认为是嵌入式 802.15.4 网络的限制，因为存在大量路由器的
情况下的泛洪限制了多播流量的频率和可靠性。注意 Thread 网络管理活动路由器的数量和间距，因此不需要用户干预或管理。

网络将较大的消息分成较小的消息，以适应特定的 PHY 限制。对于 Thread，分段是在 6lowpan 层完成的，方向为源到目的地（不是单个跳频）。

对于这些网络中的单播转发，只要设备准备好发送，就会转发该消息。对于多播转发，通常有关于如何转发消息的网络要求。Thread 设备使用 RFC 7731
MPL 转发。对于这种方法，涓流计时器设置为 64 毫秒，所以设备在重新传输之前会回退一个最高为此值的随机数。

Note: 此性能数据适用于 Silicon Labs 实现这些网状网络堆栈。正如为此测试提供的测试网络和基础设施所显示的那样，未使用其他堆栈或系统执行测
试。
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2.  目标和方法

本应用指南定义了一系列用于评估网状网络性能、可扩展性和可靠性的测试。描述了测试条件和基础设施，以及消息延迟和可靠性。该测试是通过测试网
络中的实际无线设备进行的，而不是模拟。

此测试主要为了提供不同网格技术之间的对比，以更好地理解和推荐其用途。不同的网络和系统设计对设备和网络有不同的要求。因此，没有一个网络能
够满足所有的网络要求。但是，我们要对比的三种网状网络技术都是针对家庭和商业建筑中用于安防监控的低功耗和电池供电网状网络。

通常，分析网络性能数据时，我们会考虑可以对网络进行哪些改进以提高性能。因为目前关于大型网络的网状网络性能的公开数据有限，所以很难就可能
的改进或变化进行行业讨论。例如，在商业建筑中，人们担心：

• 其他网络流量，因为可能有许多子网互相干扰。

• 正常建筑 Wi-Fi 基础设施的 Wi-Fi 干扰，因为这些技术通常在 2.4 GHz ISM 频段中运行。

• 网络吞吐量和延迟以及大型网络多播延迟和可靠性，这是因为多播常被用于密集办公环境中的照明控制，并且系统用户预期照明控制会有响应性。

Note: 这里的测试结果仅限于在正常运行条件下比较系统性能，或者在特定测试中指出的压力下进行比较。本应用指南不提供系统干扰或其他此类影响的
解决方案，这可参考其他已公布的结果。不过，测试是在我们的 Silicon Labs R&D 设施进行的，其 RF 范围内有超过 100 个 Wi-Fi 接入点。该设施还有一
个 300 节点的 Zigbee 照明网络，该网络不属于本测试的一部分，而是用于普通照明控制。
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2.1  其他性能测试回顾

没有用于评估和报告大型网络可靠性、可扩展性或延迟的具体、已定义方法。过去，Silicon Labs 发表了多篇论文，根据网络测试对比网络性能。测试主
要关注设备行为以及对电池寿命、网络吞吐量和延迟的影响。大规模多播测试还需要从大型分布式网络中采集准确的时间和可靠性信息。所有测试均使用
能够运行 Zigbee、Thread、Bluetooth Mesh、和专有 RF 协议的 Silicon Labs Wireless Gecko SoC 平台执行，以避免测试中设备本身造成的差异。先前
公布的结果有收发器、网络协处理器和片上系统设计之间的差异。这些设备全部使用片上系统设计。

关于性能的其他论文包括由瑞典皇家理工学院软件和计算机系 Dapeng Lan 发布的关于 IP 网络性能的硕士毕业论文“无线楼宇自动化系统的 Thread 网状
网络实验研究”。本文按照下表测试单播和多播性能：

测试 数据包 新增载荷 结果

Unicast burst off load 0 在先前测试 500 毫秒后，边界路由
器发送 CoAP 请求。CoAP get 有 10
个字节的有效荷载，CoAP ack 有 20
个字节的有效荷载。

否 平均往返

1 跳 28.98 毫秒

2 跳 49.42

3 跳 74.64

4 跳 94.22

5 跳 120.88

6 跳 150.37

Unicast burst load 0.2 同上 每个设备每隔 5 秒向随机设备发送
CoAP 请求

平均往返

1 跳 29.06 毫秒

2 跳 54.87

3 跳 88.25

4 跳 95.69

5 跳 117.78

6 跳 139.27

Unicast burst on load 0 在先前测试后，边界路由器即时发送
CoAP 请求。

否 平均往返

1 跳 34.29 毫秒

2 跳 62.38

3 跳 81.61

4 跳 112.99

5 跳 127.87

6 跳 142.65

Unicast burst load 0.2 同上 每个设备每隔 5 秒向随机设备发送
CoAP 请求

平均往返

1 跳 32.89 毫秒

2 跳 58.75

3 跳 88.50

4 跳 108.00

5 跳 119.52

6 跳 139.81

多播可靠性 每隔 2 秒从边界路由器发送多播，然
后检查被网络中的多少个节点接收
到。CoAP get 和 10 字节有效荷
载。

已发送 1358 个数据包

1341 个已接收

98.75% 可靠

多播延迟 每隔 2 秒从边界路由器发送多播，并
计算完全覆盖网络所需的时间

平均完成时间 92.62 毫秒

最大时间 184 毫秒
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单播测试使用 23 个节点的网络，由一台设备作为边界路由器。多播测试使用 38 个节点的网络，由一台设备作为边界路由器。对于 Thread，18 个作为路
由器，剩余的是终端设备。

提供这些数据是因为任何此类网络测试都有比较意义。请注意，硬件和软件的不同配置会有不同的性能；这种类型的性能没有行业标准。
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3.  测试网络和条件

为了最大限度地减少差异，设备测试也可以在固定拓扑结构中执行，其中 RF 路径通过分路器和衰减器连接在一起，以确保拓扑结构不会随时间和测试而
发生变化。此方法在 7 跳测试中用以保证网络拓扑。MAC 过滤也可用于实现网络拓扑。

下面是一个典型的有线测试配置：

Figure 3.1.  抽屉中带分线器和同轴电缆连接的有线 RF 设备

大型网络测试最好在露天环境中进行，其中设备行为取决于现有的和变化的 RF 条件。Silicon Labs R&D 设施即被用于此露天测试。
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3.1  设施和测试网络条件

Silicon Labs R&D 设施包含一个带电梯井的中央核心，其他服务在大楼西端并有开放式平面图，办公室和会议室位于东端。整个设施占地约 120 英尺乘
200 英尺。下图显示了设施布局。较深的线代表坚硬的墙壁，其他所有部分都使用立方体分隔。

Figure 3.2.  用于无线测试的 Silicon Labs 设施布局

测试设备安装在设施周围的不同位置。这些设备都有以太网反向信道连接，以允许：

• 固件更新

• 命令行接口

• 脚本处理

• 定时分析

• 数据包采集

• 能量测量

下图中的测试集群包括：

• 六个 EFR32MGxx 设备

• 支持多波段，可同时测试 2.4 GHz（PCB 天线）和专有的 1 GHz 以下协议（外部天线）

• USB 电源和以太网连接
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Figure 3.3.  典型测试集群

测试集群分布在整个设施中，包括高低位置、开放区域以及封闭的会议室和办公室。

Figure 3.4.  Silicon Labs R&D 设施中的测试集群

AN1141：Thread 网状网络性能

测试网络和条件

silabs.com | Building a more connected world. Rev. 0.4  |  8



该测试网络会定期添加或移除设备，但在进行此测试时，它包含以下设备：

• EM35xx 设备

• EFR32MGxx 设备

这个网络代表了网络和软件质量保证团队用于露天测试的设备。所有设备均由中央测试服务器和基础设施控制，可进行脚本式的回归测试或由工程师手动
测试。

3.2  设施中的无线条件

Silicon Labs R&D 设施中有完整的 Zigbee 照明控制系统，包括运动和照明传感器和开关。这不是测试网络的一部分，而是作为正常的楼宇控制系统使
用，与执行的所有测试无关。

另外 Silicon Labs R&D 设施位于市中心，除了我们现有的 Wi-Fi 基础设施外，该设施的 RF 范围内还有 100 多个 Wi-Fi 接入点。下面的图表是正常工作日
Wi-Fi 扫描的快照。这被认为是正常的 Wi-Fi 背景流量。

Figure 3.5.  正常工作日的 Wi-Fi 扫描

这些 Wi-Fi 扫描分别发生在东南角办公室、主会议室的西侧和北侧。这些位置显示 RF 范围内有 62、104 和 83 个 Wi-Fi 接入点。
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3.3  典型测试网络

在测试网络中，可以选择给定的测试并用于给定的一组设备。建立网络并加入设备后，使用以太网反向信道将命令发送到设备。下面显示了测试过程中的
典型网络。黑色和灰色线条显示路由器的连接和强度。

Figure 3.6.  测试过程中的典型网络
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4.  测试和结果

4.1  吞吐量和延迟

在受控网络（有线配置）中测试了吞吐量和延迟，以测试各种数据包有效荷载下的跳频。

正常配置是测试 7 个跳频。测试是使用一个源节点和一系列目标节点完成的，以便更改跳频数量。

Source
Node

Destination
Nodes

该测试是使用以下配置完成的：

1.带确认的 CoAP 可确认类型消息传递

2.对于延迟测试，数据包有效荷载从 10 字节到 300 字节，以 10 字节为增量

3.从 1 到 7 跳，使用领导节点作为源

4.飞行中使用 1 个包

5.在给定确认时间的情况下尽可能快地发送

6.测量往返延迟（源到目的地到源），以毫秒为单位

对于各个网状网络，当我们如上所述增加有效荷载大小时，数据包分段行为不同。使用较大的数据包大小取决于应用层，但我们在此提供比较数据，以说
明发生分段时的相对性能。

4.1.1  Thread 多跳延迟

测量了 Thread 时间，测量方式为给定有效荷载大小的 CoAP 消息的往返时间。
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Figure 4.1.  Thread EFR32 – 往返 CoAp AVG

在这个多跳延迟测试中有多个值得注意的地方。

• 对于高达 300 字节的 1 跳有效荷载，Thread 保持了 50 毫秒的往返延迟，这非常好。

• 即使到 300 字节有效荷载的 7 跳，EFR32 的往返延迟时间也不到 200 毫秒。

• 对于有效荷载在一个数据包（50-60 字节）内的大多数应用来说，Thread 可在 7 跳内维持小于 100 毫秒的往返延迟。
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4.2  网络测试与网络大小

在较不可控的条件下验证堆叠性能需要露天测试。这些网络是在正常的 Silicon Labs 办公空间中配置的，有正常的 Wi-Fi 干扰、其他网络运行和楼宇控制
系统。未尝试使用任何措施隔离这些网络的 RF 条件。

每个堆栈要测试的网络包括：

• 小型网络：24 个设备

• 中型网络：1 – 48 个设备

• 中型网络：2 – 96 个设备

• 大型网络：1 – 144 个设备

• 大型网络：2 – 192 个设备

Note: 对于其中的任何测试，对于给定的一组测试，测试网络目标 +/- 10％ 范围内的具体设备数量都是可接受的。这个大型网络中的测试是在设备的 SoC
模式下完成的。
 

这些网络均配置为供电设备，除非有特定的休眠端测试。

对于其中的每个网络，测试都将验证一系列流量条件下的可靠性和延迟。测试主要使用 100 条消息，但也执行了 10000 条消息的可靠性测试。测试中使
用相同的设备，以保持测试间的拓扑和密度相似。实际的无线条件会有所不同，这在这些测试中是无法控制的。
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4.2.1  Thread 大型网络测试结果

Thread 测试是使用最新版本的 Silicon Labs Thread 堆栈完成的。

下面的图形显示了 Thread 网络多播的行为。Thread 网络的路由器数量限制为 32 或更少，而随着网络的增长或条件的变化，作为活动路由器的设备是可
能发生变化的。作为非活动路由器的设备称为路由器合格终端设备 (REED)，它们作为“永远开启”子设备。初始设备发送广播，这会被 RF 范围内所有
路由器、以及以该初始设备为父节点的任何 REED 设备听到。Thread 规范要求 REED 与单个主父节点同步，同时与至少三个其他父节点同步以提高多播
可靠性。

设备中继多播之前，Thread 设备使用 32-64 毫秒的多播退避。
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Figure 4.2.  Thread 多播时间 - EFR32 5 字节有效荷载与网络大小
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Figure 4.3.  Thread 多播时间 - EFR32 25 字节有效荷载与网络大小
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Figure 4.4.  Thread 多播时间 - EFR32 50 字节有效荷载与网络大小

这些结果中值得注意的地方：

• 我们看到 Thread 网络行为对于各种网络大小都非常一致，并且延迟随数据包大小的增加而增加。

• Thread 延迟不会随着网络大小的增加而变大。这是预料中的，这是因为路由器较少，所以网络拥塞较少。

• 在多播性能方面，Thread 一般比 Zigbee 略快，特别是在网络大小增加后。

• 这些测试都显示 100％ 的可靠性，但下面的较大规模测试显示了网络可靠性。

• 我们以 3 秒为间隔进行测试，以与上述 Zigbee 结果一致。Thread 上较短的时间间隔未表现出不同的性能，因此我们运行了下面讨论的可靠性扩展测
试，以 0.5 秒的广播间隔显示这些结果。

AN1141：Thread 网状网络性能
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5.  摘要

Thread 表现出优异的可靠性且延迟低于通常人类与设备互动所需的 200 毫秒时间。即使在多播、大型网络条件下，Thread 网络也能每隔 0.5 秒处理流量
并保持延迟和可靠性。因为网络层有灵活的路由器配置，所以即使网络规模扩大，Thread 的网络行为也几乎没有变化。这是预料中的，因为该设备是更新
的架构、以更高的时钟速度运行，并有更多的 RAM 用于数据包处理。随着数据包有效荷载的增加，网络中的延迟也会增加，但这在测试 5、25 和 50 字
节的有效荷载时影响较小。

5.1  后续测试注意事项

本应用指南中描述的测试需要进行后续测试，以进一步定义设备行为和网络运行。为后续测试记录了以下具体项目：

1.这些测试中可以添加故障测试以评估恢复时间和对可靠性的影响，方法是将节点从网络中删除。

2.测试应使用在片上系统和网络协处理器 (NCP) 模式下运行的不同设备类型执行。先前的测试发现这些运行模式之间的一些差异，因此应进一步表
征。

5.2  相关文献

本应用指南提供了有关 Thread 网状网络的信息。有关 Bluetooth 和 Zigbee 网状网络的信息以及所有三种技术的比较，请参阅以下应用说明：

• AN1137：Bluetooth 网络性能

• AN1138：Zigbee 网状网络性能

• AN1142：网状网络性能对比

AN1141：Thread 网状网络性能

摘要
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